
网络与信息安全管理员（信息安全管理员）职业技能竞赛技术文件

1、 [bookmark: _Toc3314]竞赛项目
网络与信息安全管理员（信息安全管理员）
二、竞赛命题说明
[bookmark: _GoBack]（一）竞赛制定标准
本次竞赛以网络与信息安全管理员国家职业技能标准(三级)要求为基础，并适当增加部分网络与信息安全管理员新技能和新要求等相关内容。
（二）命题原则
依据国家职业技能标准，注重基本技能，体现现代技术，结合行业实际，在命题内容上力求体现“以职业活动为导向，以职业技能为核心”的指导思想，在命题编制结构上，针对网络与信息安全管理员行业，按照理论与实操相结合的方式进行命题组合，竞赛考核尽可能体现网络与信息安全管理员职业综合能力要求，并对网络与信息安全管理员行业技能人才培养起到示范引导作用。
（三）竞赛命题范围
1、理论试题命题范围：
理论试题以网络与信息安全管理员职业道德、网络与信息安全管理员高级工应掌握的基本知识、相关专业知识为主要考核内容。
2、操作技能试题：
参照网络与信息安全管理员国家职业技能标准三级/高级工技能考核标准，并结合网络安全工作实际制订竞赛操作试题。
[bookmark: _Toc9593]    三、竞赛形式及内容
[bookmark: _Toc25967]（一）竞赛形式
采用单人竞赛形式，独立完成规定的工作任务。
（二）竞赛内容
竞赛内容包括理论知识和技能操作两部分。
1、理论知识竞赛
理论知识竞赛以电脑机考方式进行，考试时间90分钟。试卷题型为单选、多选、判断，满分100分，成绩占竞赛总成绩20%。
2、技能操作竞赛
技能操作竞赛为现场操作。选手进行以下试题的操作，技能操作成绩占竞赛总成绩80%。
	序号
	竞赛项目
	竞赛内容
	成绩比例
	比赛方式

	1
	网络与信息安全防护
	-能根据业务场景，规划网络地址，构建网络拓扑，配置交换机、路由器等网络设备接口信息
-能根据网络拓扑，配置路由协议，完成互联互通
-能根据网络拓扑，配置无线网络设备
-能够对网络设备进行基础安全配置
-能配置操作系统密码策略与账户策略
-能安全配置操作系统自带的防火墙功能
-能安装部署防病毒软件
-能启用系统审核功能
-能根据业务需求，配置常见应用服务
-能为常见应用场景启用基本防护
	40%
	上机操作

	2
	网络与信息安全管理
	-能根据网络需求，划分交换机 VLAN
-能配置交换机、路由器等网络设备的远程管理方式
-能够管理交换机、路由器的用户安全级别
-能根据组织业务需求，管理用户与组
-能管理文件及文件夹的访问权限
-能对操作系统进行定期升级更新系统补丁
-能对防病毒软件进行定期升级
-能对组织应用的域名进行正确备案
-能管理常见应用服务的域名解析
-能对应用数据进行安全备份
	30%
	上机操作

	3
	网络与信息安全处置
	-能使用网络诊断工具识别并处理常见网络故障
-能识别常见网络层攻击
-能识别常见系统安全事件
-能使用防病毒工具清除恶意代码
-能利用备份工具恢复应用数据
-能使用相关工具实现对恶意代码的检测和报警
	30%
	上机操作


3、竞赛方式
竞赛当天，参赛选手登录相应平台完成理论题。技能题登录相应平台完成各个模块的内容。
4、评分细则
参赛选手根据赛题要求获取FLAG值并截图，由裁判根据FLAG及截图进行评分；参赛选手的最终名次依据各项成绩按比例累加从高分到低分排定；各项成绩和总成绩均取小数点后两位。
四、成绩评定办法
1、理论知识竞赛满分100分，将按20%计入总成绩。技能操作竞赛总分100分，将按80%计入总成绩，两项考试成绩经折算后相加得出竞赛总成绩。
2、本次竞赛按照竞赛个人总成绩决定竞赛名次。总成绩相同者，以技能操作竞赛成绩高者为先。若技能操作成绩仍相同，以技能操作中网络与信息安全防护模块得分高者为先。
    五、竞赛场地、设施设备等安排
（一）赛场规格要求
1、竞赛在标准机房教室进行，考场按照单人单座单列的要求摆放和编号。要求赛场的采光、通风良好、整洁卫生、机房设备不能接入互联网、机房各项设备稳定运行。
2、赛场入口处应有醒目的赛场编号、专业标志和座位的起止序号、考生守则、赛场纪律、考试时间及赛场说明。
（二）基础设施清单
1、赛场设置：
（1）等候区
（2）技能竞赛区
①准备室：配备技术操作相关用物。
②技能竞赛试场：操作场地宽敞、明亮；配备比赛对应所需物品、工具等。
③工作区：包括检录室、裁判室、加密室、读题备物室、竞赛室、核分室、选手休息室。
④赛后参赛选手与未考核参赛选手进出赛场的路径分别隔离，不相互交叉。 
2、竞赛设备
赛场提供设施、设备清单如下：
	序号
	名称
	数量
	技术规格

	1
	竞赛服务器
	1
	配置要求：英特尔至强系列CPU；32GB以上内存；500G以上硬盘；千兆网卡；支持硬件虚拟化。预装：windows系列操作系统、VMware Workstation 17以上。和参赛选手在同一局域网中。

	2
	参赛选手计算机
	50
	配置要求：CPU主频≥2.8GHZ,≥四核四线程；内存≥8G；物理硬盘≥240G；支持硬件虚拟化；预装：
win10 64位操作系统。
Office/WPS
Chrome 浏览器 v96以上版本
WireShark v3.0以上
MobaXterm v24以上
VMware Workstation 17以上
ENSP v1.3.00以上
Oracle VM VirtualBox 5.2.22以上
WinPcap 4.1.3
Kali 2024.3版本虚拟机
Rocky 9虚拟机
windows 2022虚拟机
拼音、五笔等输入法
和竞赛服务器在同一局域网中

	3
	裁判等工作人员计算机
	10
	配置要求：CPU主频≥2.8GHZ,≥四核四线程；内存≥8G；物理硬盘≥240G；支持硬件虚拟化。预装Windows10以上操作系统；预装火狐或谷歌浏览器；预装中文输入法；预装office办公软件。 

	4
	网络连接设备
	足量
	提供网络布线、千兆交换机

	5
	现场布置
	足量
	工位隔断、环境布置、桌椅等


3、选手自带清单
①竞赛选手携带身份证、参赛证。
②选手参赛服饰上无任何标识。
③选手不得携带u盘等电子资料或其他资料。
[bookmark: _Toc12554]   六、竞赛规则
（一）理论知识竞赛规则
1．参赛选手必须持本人身份证和参赛证参加竞赛。
2．参赛选手必须按竞赛时间，提前15分钟检录进场。并按准考证号码指定位置入座。开赛后迟到30分钟者不得参加竞赛。竞赛开始30分钟后方可离开赛场。
3．不准携带任何具有通讯功能的电子设备，不准携带书籍、笔记、纸张、存储设备等资料以及其它与考试无关的物品到座位。
4．理论考试开始时，参赛选手必须将自己的姓名、证件号码	(身份证号或抽签号，具体以考试系统为准)等填入到登录网站的规定位置，不要在机考电脑上做任何与答题无关的操作。
5．考场内需保持安静，自觉遵守考场纪律。不得吸烟、不得喧哗，不准交头接耳、左顾右盼，不准打手势做暗号、不准偷看、抄袭或有意让他人抄袭，不准传抄答案、递稿纸等。
6．当宣布理论考试结束后，参赛选手须立即停止答题，点击提交试卷，待监考人员确认提交后方可离开考场。考场上所发的任何考试材料不得带出比赛现场。
7．参赛选手应严格遵守考场规则，对违反考场规则，取消比赛资格，竞赛成绩无效并按规定追究相关责任。
8．理论知识竞赛以闭卷机考方式进行，竞赛时间为90分钟。
（二）技能操作竞赛规则
[bookmark: _Toc2927]1.提前30分钟到场，由竞赛办赛务组负责选手签到、抽签。
2.比赛前10分钟，参赛选手凭身份证进入赛场候赛区，核对参赛选手身份证，引导选手进入竞赛指定场地。
3.参赛选手按抽签号顺序依次进入考场。
4.竞赛用品由赛场统一提供，参赛选手按要求完成相关操作。
5.竞赛过程中，如果确实是因为设备故障原因导致参赛选手中断或终止竞赛，由现场裁判员报裁判长，由裁判长视具体情况做出决定。
6.竞赛过程中，参赛选手若需休息、饮水或去洗手间，一律计算在操作时间内。
7.如果参赛选手提前结束竞赛，应举手向现场裁判员示意，参赛选手提前结束比赛后不得再进行任何操作，并迅速离开考场；竞赛时间结束后，各参赛选手应停止操作。
8.参赛选手应严格遵守赛场规则，对违反赛场规则，不服从现场裁判员劝阻者，经裁判长裁决取消比赛资格，竞赛成绩无效并按规定追究相关责任。
（三）赛场规则
1.各赛务人员(工作人员、裁判员、裁判长、组委会人员等)必须统一佩戴由大赛组委会签发的相关证明，着装整齐。
2.各赛场除现场裁判、巡视和赛场配备的工作人员以外，其他人员未经允许不得进入赛场。
3.新闻媒体等进入赛场必须经过组委会允许，并且听从现场工作人员的安排和管理，不得影响竞赛进行。
4.各参赛人员的陪同人员一律不得进入赛扬。
5.除组办方统一提供的竞赛用品外，各参赛选手禁止在赛场内使用任何自带用品、电子设备(如：包括但不限于手机、平板电脑、笔记本电脑、移动存储设备等)。
七、竞赛注意事项
(一)选手注意事项
1.参赛选手在正式开考(赛)后迟到30分钟的，视为弃赛，弃赛项目成绩计为零分。
2.参赛选手应遵守赛场纪律，服从现场指挥和调度，爱护场内设施设备，不得使用手机等通讯工具，不得影响他人竞赛。
3.所有比赛内容要在规定时间完成，时间结束应立即停止。超时、未完成部分不得分。
4.竞赛选手应严格服从裁判长指挥，裁判员发出“开始”口令后，竞赛选手方可开始操作，裁判员示意比赛结束时，竞赛选手应立即停止操作。
(二)违规处理办法
1.发现参赛选手不符合报名规定条件的、冒名顶替参赛、弄虚作假的或以其他非法手段赢取比赛的，报经大赛组委会核实批准后，一律取消该参赛选手的参赛资格、比赛结果，追回奖金，撤销证书、荣誉称号，同时依法追究有关人员责任并通报其所在单位，并自次年起三年内禁止参加人力社保部门竞赛计划内的职业技能竞赛，涉嫌违法犯罪的，一并移送相关部门追究法律责任。
2.参赛选手有下列情节之一，其比赛相应项成绩计为零分：
(1)比赛期间违规透漏选手或其单位任何信息者。
(2)在比赛现场内与他人(队)交头接耳，或有偷看、暗示等作弊行为者。
(3)比赛期间携带、使用任何具有或可能具有通讯功能、数据存储功能的设备。
(4)裁判员根据大赛要求宣布比赛结束后，仍强行作答或操作者。
(5)不服从裁判员的裁决，扰乱竞赛秩序，影响比赛进程，情节恶劣者。
(6)其他违反比赛规则不听劝告者。
(7)违反安全操作造成竞赛设备损毁或参赛人受伤的。
3.各参赛选手须按照大赛规定和赛题要求操作设备，禁止在竞赛设备上做任何与竞赛无关的标记；除大赛规定参赛选手填写的信息外，不能出现透露参赛选手身份的任何信息，否则视为作弊，相应赛项的成绩计为零。
4.参赛选手对竞赛过程中或比赛结束后对竞赛结果有异议的，应由参赛选手本人在竞赛当天或竞赛期间及时向组委会提出陈述与申辩。不得与各赛务人员直接交涉，违者视情节轻重，予以警告、取消参赛资格(比赛成绩)和获奖名次，并通报所在单位。
八、其他
1、本技术文件未尽事宜将在后续补充文件中确定。
2、本技术文件的最终解释权归竞赛组委会。


	
